


Законодательство и консалтинг

Создание систем защиты информации Анализ защищенности

• Защита персональных данных

• Защита коммерческой тайны

• Защита КИИ

• Защита АСУ ТП
• Расследование инцидентов (форензика)
• Разработка Стратегии ИБ

• Аудит

• Проектирование
• Поставка и внедрение СЗИ
• Оценка соответствия

• Сопровождение систем защиты
• Оценка эффективности мер защиты

• Штабные киберучения

• Red Team

• Пентест (тестирование на проникновение)
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• ИТ-инфраструктура

• Автоматизация бизнес-процессов

• Инфраструктурные решения и сети 

• Импортозамещение

• Блокчейн

• Машинное обучение и нейросети
• DevOps-консалтинг
• Безопасная разработка

НАШИ СЕРВИСЫ: Пилотирование

ВнедрениеПроектирование

Техподдержка

Управляемые сервисы

ОСНОВНЫЕ НАПРАВЛЕНИЯ A LT I R I X  G R O U P  

Решения под ключ

• Контроль рабочего времени

• Защищенный удаленный доступ

• Криптографическая защита

• Управление информационной безопасностью

• План аварийного восстановления (DRP)

• Тренинги, курсы



ПЛАН ВЕБИНАРА
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Общая информация о штабных киберучениях

Ожидаемые выгоды от проведения штабных киберучений

Плановые трудозатраты

Подготовка и проведение штабных киберучений

Оценка итогов штабных киберучений

Формирование выводов и рекомендаций по итогам оценки штабных киберучений

Итоги и вопросы зрителей



ОБЩАЯ ИНФОРМАЦИЯ О ШТАБНЫХ КИБЕРУЧЕНИЯХ

• Для повышения эффективности действий структурных подразделений компании, задействованных в
реагировании на инциденты ИБ, и выявления слабых мест в коммуникациях и существующих процессах
реагирования и предотвращения компьютерных атак

• Для формирования перечня рекомендаций по улучшению системы коммуникации между участниками учений
• Для формирования перечня рекомендаций по улучшению процесса реагирования на инциденты ИБ
• Для проверки навыка реагирования участников на инциденты ИБ
• Для вовлечения участников в реагирование на актуальные вектора атак для компании
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*ШКУ – Штабные киберучения
Киберучения

Теоретические 
киберучения

Практические 
киберучения

Тесты Лабораторные 

КиберученияRed TeamingИнтерактивные семинары Штабные киберучения

Высшее 
руководство

Работники

Работники 
отделов ИБ/ИТ

Виды участников:



ОЖИДАЕМЫЕ ВЫГОДЫ ОТ ПРОВЕДЕНИЯ ШТАБНЫХ 
КИБЕРУЧЕНИЙ
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• Рассмотренные наиболее критичные объекты информационной
инфраструктуры, компьютерная атака (КА) на которые может
нанести существенный материальный или репутационный ущерб

• Проработанные вектора атак и «Kill Chain’s»
• Паттерны целенаправленных КА, основанных на возникновении

определенной цепочки инцидентов ИБ

• АУД.10
• АУД.11
• ПЛН.1
• ДНС.1
• ДНС.2
• ИПО.1
• ИПО.2

Актуализация ОРД в 
области ИБ

Создание новых 
ОРД в области ИБ

Проверка знаний 
специалистов ИБ

Повышение 
осведомленности в 

сфере ИБ

Сформированные, новые, 
теоретически возможные вектора 

атак

 Алгоритмы действий и 
правила реагирования 

на инциденты ИБ

Выполнение мер 
требований приказа 

ФСТЭК      

Актуализация 
описанных в ОРД 

алгоритмов действий и 
правил реагирования на 

инциденты ИБ

Оценка правильности действий 
участников

Проверка участников учений на 
знание ОРД в области ИБ

Выполнение мер 
требований приказа 

ФСТЭК      

Вовлечение в игровой форме 
работников предприятия в 

обеспечение ИБ

Модернизация или 
пересмотр положений  

модели угроз, 
моделей оценки 

рисков и т.п. 

Штабные 
киберучения 

Модернизация или 
пересмотр положений  

модели угроз, 
моделей оценки 

рисков и т.п. 



ПЛАНОВЫЕ ТРУДОЗАТРАТЫ
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Сценарии ШКУ

С выбранными объектами для 
целевой атаки

Без выбранных объектов для 
целевой атаки

С вариантами развития событий Без вариантов развития событий

В виде теста В виде опроса участников

Время на 
написание 
сценария

Количество привлеченных организаторов

С целями 
атаки, с 

вариантами 
развития 

атаки

С целями 
атаки, без 
вариантов 
развития 

атаки

Без целей 
атаки, с 

вариантами 
развития 

атаки

Тест
С целями и 
вариантами 

развития 
атаки

Тест
С целями, 

без 
вариантов 
развития 

атаки

Без целей 
атаки, без 
вариантов 
развития 

атаки

Тест
Без целей 

атаки, с 
вариантами 

развития 
атаки

Тест
Без целей  и 

без 
вариантов 
развития 

атаки

Цели проведения:

Создание новых 
регламентов

Проверка 
объективности старых 
и новых регламентов

Проверка знаний 
работников 
структурных 

подразделений ИБ 

Повышение 
осведомленности 

в сфере ИБ

Анализ векторов атак, 
применимых к инфраструктуре



ПЛАНОВЫЕ ТРУДОЗАТРАТЫ
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Время на 
подготовку к 
проведению 

ШКУ

Количество привлеченных организаторов

Игровой формат 

Удаленно, с 
использованием 

разных «веб-
комнат»

Формат «Open 
space»

Удаленно

Варианты сценариев ШКУ:

С целями атаки, с 
вариантами развития атаки

С целями атаки, без 
вариантов развития атаки

Тест
С целями, без вариантов развития атаки

Тест
С целями и вариантами 

развития атаки

Без целей атаки, с 
вариантами развития атаки

Тест
Без целей атаки, с вариантами развития 

атаки

Без целей атаки, без вариантов развития 
атаки

Тест
Без целей  и без вариантов развития атаки



СЦЕНАРИЙ ШТАБНЫХ КИБЕРУЧЕНИЙ
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Выбрать объекты информационной инфраструктуры, подлежащие целевой атаке

Сформировать вектора атак на выбранные объекты

Сформировать возможные инциденты информационной безопасности

Сформировать хронологию событий, рассматриваемой атаки

Внешняя разведка

Основные этапы Cyber Kill Chain

Вооружение

Доставка

Внешнее заражение 

Получение доступа

Внешняя
Cyber Kill Chain

Внутренняя разведка

Внутреннее заражение

Расширение прав

Горизонтальное продвижение

Манипуляция целевой 
машиной

Внутренняя
Cyber Kill Chain

Разведка цели

Заражение цели

Вооружение

Установка

Достижение цели

Манипуляция цели
Cyber Kill Chain



КАРТОЧКА СОБЫТИЙ ДЛЯ УЧАСТНИКОВ УЧЕНИЙ
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ХРОНОЛОГИЯ СОБЫТИЙ В СЦЕНАРИИ УЧЕНИЙ
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Компрометация 
пользователей Заражение

Подготовка шаблона 
фишинговых писем

Вооружение

Подготовка вредоносного 
ПО

Рассылка фишинговых 
писем на электронную 

почту 

Рассылка фишинговых 
писем в социальные 

аккаунты

Получение доступа
Получение доступа к 

АРМ работников
Анализ файлов и служб на 

АРМ

Выявление уязвимостей

Повышение привилегий
Эксплуатация выявленных 

уязвимостей

Дальнейшая 
эскалация атаки

Антивирус зафиксировал 2 
случая обнаружения 

действий вредоносного ПО

«Почтовая песочница» 
зафиксировала факт 
массовой рассылки 
фишинговых писем

Инциденты, вызванные 
действиями 

злоумышленника

Действия в соответствии с 
ОРД по реагированию на 

инциденты ИБ
Например: Проверка вложений 
в письма на специальном АРМ

Действия в соответствии с 
ОРД по реагированию на 

инциденты ИБ

4-5 ч.

Действия в соответствии с 
ОРД по реагированию на 

инциденты ИБ
Например: блокировка 

доступа АРМ с вирусом в сеть

4-5 ч.

4-5 ч.

- Этапы событий - Инциденты от атакующего

- Сторонние инциденты от внешних и внутренних нарушителей

- Действия участников для расследования инцидента и нейтрализации 
угроз

Условные обозначения:



ЭТАПЫ ПРОВЕДЕНИЯ ШТАБНЫХ КИБЕРУЧЕНИЙ
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№ Наименование этапа Требуемое время Ожидаемый результат

1. Инструктаж участников 15 – 20 минут Полное понимание участников о предстоящем учебно-

тренировочном мероприятии

2. Блоки инцидентов ИБ 1 час – 1 час 30 минут Зафиксированные ответы участников на все инциденты 

ИБ

3. Итоговое задание 10 минут Зафиксированный ответ команды участников на

итоговое задание

4. Опрос участников о 
проведенных ШКУ

10 – 15 минут Заполненные участниками опросные листы

5. Выводы организаторов 5 минут Зафиксированные выводы организаторов и зрителей о

том, как прошли ШКУ (качественная оценка)

6. Разбор оценок, выводов, 
рекомендаций, и сценария 
по итогам ШКУ

30 минут – 1 час 

Рекомендуется проводить в другой 

день, после анализа итогов ШКУ

Зафиксированные вопросы и мнения участников

7. Формирование отчетной 
документации

В зависимости от масштаба ШКУ Отчет о проведенных ШКУ, отражающий ответы

участников, количественную оценку результатов ШКУ,

выводы и рекомендации по итогам ШКУ



Вывод:
• Не отработан порядок коммуникаций в случае экстренных

ситуаций в нерабочие часы (ночное время, выходные и
праздничные дни)

Причина вывода:
• Блок событий № 1, инцидент № 3 – Работник первой линии SOC

сделал все в соответствии с регламентами № Х, но
расследование инцидента было отложено до утра рабочего дня.

• Блок событий № 3, инцидент № 1 – Для большинства основных
действий, связанных с блокировкой систем, требуется
согласование с высшим руководством компании, которое может
быть вне зоны действия сети.

Рекомендации на основе вывода:
• Определить минимально возможный перечень членов высшего

руководства, при участии которых происходит согласование
действий при выявлении целевых компьютерных атаках.

• Сформировать правила взаимодействия между структурными
подразделениями, задействованными в расследовании
инцидентов ИБ, в ночные часы, выходные и праздничные дни.

• Регламентировать взаимодействие между структурными
подразделениями, задействованными в расследовании
инцидентов ИБ, в ночные часы, выходные и праздничные дни
при обнаружении целевых атак.

Представление выводов по итогам ШКУ
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39,2 из 40

25,1 из 30

11,8 из 15

11,3 из 15

12,6

Баллы за соответствие 
регламентам 

Баллы за коммуникацию между 
участниками

Баллы за скорость реагирования на 
инциденты

Баллы за предотвращение развития 
инцидента

Нераспределенные баллы

Пример диаграммы итогов 
штабных киберучений



ОЦЕНКА ИТОГОВ ШТАБНЫХ КИБЕРУЧЕНИЙ
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МЕТРИКИ ДЛЯ ОЦЕНКИ ШТАБНЫХ КИБЕРУЧЕНИЙ
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Оценка ШКУ

Оценка требований ОРД

Оценка действий 
участников

Оценка коммуникации 
между участниками

Оценка времени 
рассмотрения инцидента 

ИБ

Оценка предотвращения 
последствий инцидента ИБ

Оценка соответствия 
действий участников 

требованиям ОРД



ФОРМИРОВАНИЕ СТОИМОСТИ ИНЦИДЕНТА
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Последствия от реализации инцидента ИБ

Высокий приоритет

Высокий приоритет

Высокий приоритет

Средний приоритет

Средний приоритет

Низкий приоритет

Низкий приоритет

Средний приоритет

Низкий приоритет

Н
и
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ы
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я

Критические Некритические Средние

- Инциденты, вызванные целевым атакующим

- Сторонние инциденты от внешних и внутренних нарушителей

- Ошибки при эксплуатации

Условные обозначения:



ОЦЕНКА БЛОКОВ СОБЫТИЙ
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ОБЩАЯ СТАТИСТИКА ПО БЛОКУ СОБЫТИЙ
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20 %

КМУ1

ППИ1

ВР1

СР1

СР2

КМУ2ВР2

ППИ2

СР3

КМУ3

ВР3

ППИ3
0,2

0,1

0,05

– Соответствие регламентам 
– Коммуникация между участниками

– Время рассмотрения инцидента  
– Предотвращение последствий инцидента 

– Максимальное кол-во баллов
– Фактическое кол-во баллов

ВР

СР

ППИ
КМУ

Условные обозначения:



ФОРМИРОВАНИЕ ВЫВОДОВ И РЕКОМЕНДАЦИЙ ПО ИТОГАМ 
ОЦЕНКИ ШТАБНЫХ КИБЕРУЧЕНИЙ
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• ГОСТ Р ИСО/МЭК 27000-2012 Информационная технология (ИТ).
Методы и средства обеспечения безопасности. Системы
менеджмента информационной безопасности.

• ГОСТ Р ИСО/МЭК 27007-2014 Информационная технология (ИТ).
Методы и средства обеспечения безопасности. Руководства по
аудиту систем менеджмента информационной безопасности.

• ГОСТ Р ИСО 19011-2018. Руководящие указания по аудиту систем
менеджмента.

• ГОСТ Р ИСО/МЭК 58771-2019. Менеджмент риска. Методы оценки
риска.



ВЫЯВЛЕНИЕ ПРИЧИН РЕАЛИЗАЦИИ УГРОЗ
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Угроза ИБ

Причины Следствие

ОРД

Реагирование на 

инцидент
Работники

Неосведомленность 

работников об угрозах 

ИБ

Неосведомленность 

работников о правилах 

ИБ

Отсутствие низкоуровневых 

документов описывающих 

последовательность действий 

Нечетко прописанный 

регламент действий

Соответствие действий 

регламентам

Коммуникации 

между участниками

Время решения инцидента

Реагирование на 

инцидент откладывается

Участники плохо знают 

положения ОРД

Нарушена 

субординация в 

команде участников

Предотвращение 

развития инцидента

Последствия инцидента 

не локализованы



ВЫЯВЛЕНИЕ ПРИЧИН РЕАЛИЗАЦИИ УГРОЗ
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Несанкционированный доступ в информационную инфраструктура 
предприятия

Неосведомленность работников 
об угрозах ИБ

Нечетко прописанный 
регламент реагирования на 

инцидент ИБ

Участники плохо знают 
положения ОРД

Нечеткое представление о 
критическом процессе 

Работники рассказываю не о 
всех инцидентах ИБ

Сомнения в принятии действий 
позволяющих предотвратить 

развитие инцидента ИБ

Низкая квалификация 
работника ИБ

Нет систем коммуникации в 
случае экстренных ситуаций 

Не проводится информирование 
работников о новых угрозах ИБ

1 Этап

- Причины из диаграммы Исикавы - Причины из опросных листов

Условные обозначения:



ВЫЯВЛЕНИЕ ПРИЧИН РЕАЛИЗАЦИИ УГРОЗ
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Группа 1

Несанкционированный доступ в информационную инфраструктура 
предприятия

Неосведомленность работников 
об угрозах ИБ

Нечетко прописанный 
регламент реагирования на 

инцидент ИБ

Участники плохо знают 
положения ОРД

Нечеткое представление о 
критическом процессе 

Работники рассказываю не о 
всех инцидентах ИБ

Сомнения в принятии действий 
позволяющих предотвратить 

развитие инцидента ИБ

Низкая квалификация 
работника ИБ

Нет систем коммуникации в 
случае экстренных ситуаций 

Не проводится информирование 
работников о новых угрозах ИБ

2 Этап

Группа 2 Группа 3

Группа 4

- Причины из диаграммы Исикавы - Причины из опросных листов

Условные обозначения:



ВЫЯВЛЕНИЕ ПРИЧИН РЕАЛИЗАЦИИ УГРОЗ
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Информирование работников в 
области ИБ

Несанкционированный доступ в информационную инфраструктура 
предприятия

Неосведомленность работников 
об угрозах ИБ

Нечетко прописанный 
регламент реагирования на 

инцидент ИБ

Участники плохо знают 
положения ОРД

Нечеткое представление о 
критическом процессе 

Работники рассказываю не о 
всех инцидентах ИБ

Сомнения в принятии действий 
позволяющих предотвратить 

развитие инцидента ИБ

Низкая квалификация 
работника ИБ

Нет систем коммуникации в 
случае экстренных ситуаций 

Не проводится информирование 
работников о новых угрозах ИБ

3 Этап

ОРД в области ИБ Обучение специалистов ИБ

Системы коммуникации

- Причины из диаграммы Исикавы - Причины из опросных листов

Условные обозначения:
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НАШИ ОСОБЕННОСТИ

• Категорирование объектов КИИ

• Создание систем безопасности ЗОКИИ

• Тестирование на проникновение:

• Стартовые пакеты услуг

• Комплексные пакеты услуг

• Бесплатная базовая установка и 
настройка

• Сопровождение по вопросам 

обеспечения информационной 

безопасности

• Бесплатная горячая линия по 

защите КИИ
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