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Дорожная карта  

подготовки субъекта КИИ к плановой проверке ФСТЭК России 

(сроки указаны для примера и являются усредненными) 

№ Мероприятие Срок 

1.  Просканировать значимые объекты критической информационной 

инфраструктуры (ЗОКИИ) на наличие уязвимостей. Устранить все 

выявленные уязвимости. В случае объективных причин невозможности 

устранения отдельных уязвимостей обосновать, что выявленные 

уязвимости не приводят к возникновению угроз информационной 

безопасности (ИБ) в отношении ЗОКИИ. 

1-6 месяцев (в 

зависимости от 

масштаба ЗОКИИ) 

2.  Назначить ответственного заместителя руководителя организации по ИБ и 

утвердить положение о нем (в соответствии с типовым положением, 

утвержденным Постановление Правительства (ПП) РФ № 1272 от 

15.07.2022) 

1-й месяц 

3.  Создать подразделение по ИБ и утвердить положение о нем (в 

соответствии с типовым положением, утвержденным ПП РФ № 1272 от 

15.07.2022). Добавить в положение о подразделение пункт об обязанности 

обеспечения безопасности ЗОКИИ. 

1-й месяц 

4.  Проверить образование ответственного заместителя руководителя по ИБ 

и работников отдела ИБ. 

Заместитель руководителя по ИБ должен иметь высшее образование (не 

ниже уровня специалитета, магистратуры) по направлению ИБ. Если 

ответственное лицо имеет высшее образование по другому направлению 

подготовки (специальности), он должен пройти обучение по программе 

профессиональной переподготовки по направлению «Информационная 

безопасность».  

Начальник отдела ИБ должен иметь высшее образование по направлению 

ИБ или иное высшее образование и документ, подтверждающий 

прохождение обучения по программе профессиональной переподготовки 

по направлению «Информационная безопасность», наличие стажа работы 

в сфере информационной безопасности не менее 3 лет. 

Работники отдела ИБ должны иметь профессиональное образование по 

направлению ИБ или иное высшее образование с прохождением обучения 

по программе повышения квалификации по направлению 

«Информационная безопасность», а также должны проходить не реже 

одного раза в 3 года обучение по программам повышения квалификации 

по направлению «Информационная безопасность». 

1-й месяц 

5.  При необходимости заключить договор с учебным центром на курсы 

профессиональной переподготовки (на руках должен быть, как минимум, 

подписанный договор), запланировать повышение квалификации 

работников отдела ИБ (получить подтверждение от отдела кадров, 

например, в форме служебной записки) 

1-й месяц 

6.  Актуализировать состав комиссии по категорированию объектов 

критической информационной инфраструктуры (ОКИИ). Состав комиссии 

должен соответствовать п. 11 ПП РФ № 127 от 08.02.2018. 

1-й месяц 

7.  Провести анализ перечня ОКИИ, подлежащих категорированию (обратить 

внимание на обновленные отраслевые типовые перечни ОКИИ и методики 

категорирования). Оформить результаты анализа Протоколом заседания 

комиссии по категорированию. При необходимости прокатегорировать 

новые выявленные ОКИИ.  

2-й месяц 
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№ Мероприятие Срок 

8.  Провести инвентаризацию программного обеспечения (ПО) и технических 

средств ЗОКИИ, удалить избыточное ПО 

2-3 месяцы (в 

зависимости от 

масштаба ЗОКИИ) 

9.  При необходимости обновить сведения о результатах категорирования 

ЗОКИИ (обратить внимание на актуальность указанного состава 

технических средств и ПО с учетом итогов инвентаризации) 

2-3 месяцы (после 

инвентаризации 

ПО) 

10.  Отправить актуальные сведения о результатах категорирования во ФСТЭК 

России. В сопроводительном письме пояснить причины и суть вносимых 

изменений. 

2-3 месяцы (после 

инвентаризации 

ПО) 

11.  Актуализировать / разработать Технические паспорта на ЗОКИИ, 

отражающие состав, количество и места размещения их элементов 

2-3 месяцы 

12.  Актуализировать Модель угроз для ЗОКИИ 3-й месяц 

13.  Актуализировать / утвердить Техническое задание и Технический проект 

на СБ ЗОКИИ 

3-й месяц 

14.  Утвердить организационно-распорядительные документы (ОРД) по ИБ 

ЗОКИИ 

3-й месяц 

15.  Направить в НКЦКИ копию Плана реагирования на компьютерные 

инциденты в ЗОКИИ 

3-й месяц 

16.  Собрать подписи работников для подтверждения факта ознакомления с 

ОРД 

3-й месяц 

17.  Собрать подписи подрядных организаций, имеющих доступ к ЗОКИИ, об 

ознакомлении с ОРД по ИБ организации и/или включить соответствующие 

требования по ИБ в дополнительные соглашения к договорам с 

подрядчиками (в приоритете подрядные организации, выполняющие 

работы по ИБ). При наличии подрядных организаций по ИБ получить копии 

их лицензий ФСТЭК России и ФСБ России на деятельность в сфере ИБ. 

4-6 месяцы 

18.  Актуализировать должностные инструкции для гармонизации с 

утвержденными ОРД по ИБ: 

− работников отдела ИБ (не должно быть обязанностей, не связанных с 

ИБ). 

− работников ИТ и иных подразделений, обеспечивающих 

функционирование ЗОКИИ (администраторов ЗОКИИ): включить 

обязанности по ИБ, которые у них появились в соответствии с 

утвержденными ОРД. 

− пользователей ЗОКИИ: включить обязанности по ИБ, которые у них 

появились в соответствии с утвержденными ОРД. 

 

19.  Проверить наличие сертификатов на средства защиты информации ( СЗИ). 

Провести испытания несертифицированных СЗИ. Проверить наличие 

технической поддержки СЗИ. 

4-й месяц 

20.  Проверить / оформить комплект документов на испытания и ввод системы 

безопасности ЗОКИИ в эксплуатацию в соответствии с п. 12.4-12.7 Приказа 

ФСТЭК № 239 от 25.12.2017 

4-й месяц 

21.  Проверить настройки СЗИ на соответствие требованиям ОРД (сложность 

пароля, срок действия пароля, имена учетных записей, частота 

обновления антивирусных баз и т.п.) 

4-й месяц 

22.  Проверить регистрацию разрешенных в ЗОКИИ съемных носителей в 

соответствующем журнале (с момента ввода в эксплуатацию СБ ЗОКИИ не 

должно быть фактов подключение посторонних флешек, телефонов и пр.) 

4-й месяц 
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№ Мероприятие Срок 

23.  Убедиться, что подрядчикам запрещен удаленный доступ к ЗОКИИ 4-й месяц 

24.  Утвердить приказом руководителя организации состав комиссии по 

проведению внутреннего контроля организации работ по обеспечению 

безопасности ЗОКИИ и эффективности применяемых мер в соответствии 

с п. 36 Приказа ФСТЭК России № 235 от 21.12.2017 

5-й месяц 

25.  Разработать Отчет об аудите ИБ ЗОКИИ, содержащий описание текущего 

состояния защиты с указанием соответствия / несоответствия конкретным 

требованиям нормативных документов в области безопасности КИИ. Отчет 

подписывают члены комиссии по проведению внутреннего контроля 

организации работ по обеспечению безопасности ЗОКИИ и эффективности 

применяемых мер и утверждает руководитель организации (альтернатива 

– наличие Отчета об аудите ИБ ЗОКИИ, выполненного внешней компанией 

менее 3 лет назад). 

5-й месяц 

26.  Проверить наличие отчетов о реализации планов мероприятий по ИБ 

ЗОКИИ за предыдущие 3 года (План мероприятий по ИБ ЗОКИИ может 

быть частью общего плана мероприятий по ИБ организации) 

5-й месяц 

27.  Актуализировать План мероприятий по ИБ ЗОКИИ на 1-3 года (с учетом 

выявленных в ходе аудита недостатков). При необходимости включить 

мероприятия по замене СЗИ из недружественных стран. 

5-й месяц 

28.  Провести инструктаж и (или) иное обучение заместителя руководителя по 

ИБ, администраторов и пользователей ЗОКИИ в части наличия в 

организации ЗОКИИ и их обязанностей по ИБ в соответствии с 

утвержденными ОРД (работники должны быть готовы отвечать на вопросы 

в ходе проверки ФСТЭК России). Результаты инструктажа 

задокументировать для подтверждения факта проведения мероприятий по 

обучению в сфере ИБ. 

6-й месяц 

29.  Выполнить резервное копирование баз данных и конфигураций ЗОКИИ и 

СЗИ. Проверить настройки систем резервного копирования в соответствии 

с ОРД по ИБ. 

6-й месяц 

30.  Разработать Типовые требования к обеспечению безопасности ЗОКИИ к 

заданию на проектирование (модернизацию) ОКИИ организации – для 

включения в соответствующие технические задания 

6-й месяц 

31.  Оформить Отчет об оценке показателя состояния технической защиты 

информации – по методике ФСТЭК России от 02.05.2024 

6-й месяц 

32.  Собрать все документы, перечисленные в запросе ФСТЭК России, и их 

электронный вариант записать на внешний носитель 

6-й месяц 
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