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Организация плановых проверок

Организация 
плановых проверок

Основная задача ФСТЭК России в ходе проверки
субъекта КИИ – помочь повысить уровень ИБ и
выстроить процессы ИБ в соответствии с
требованиями законодательства

✓ ФСТЭК России заблаговременно (до 1 января)
уведомляет субъектов КИИ о том, что они вошли в
план проверок следующего года

✓ Для проверяемых организаций одной сферы
может быть организована очная встреча в
Управлении ФСТЭК России федерального округа
для консультаций и разбора наиболее частых
нарушений

✓ Не менее чем за 3 рабочих дня субъекту КИИ
направляется уведомление о проверке с точными
сроками и областью проверки. Также, субъект
КИИ получает перечень документов, которые
нужно будет предоставить проверяющим.

✓ Субъект КИИ собирает электронные и бумажные
версии запрашиваемых документов для
предоставления их в первый день проверки

В область проверки, как 
правило, входят только те 

ЗОКИИ, которые были 
внесены в реестр ЗОКИИ 

более 3 лет назад

ВАЖНО!

СОКРАЩЕНИЯ

ИБ Информационная безопасность

КИИ Критическая информационная 
инфраструктура

ФСТЭК

России

Федеральная служба по 

техническому и экспортному 

контролю
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Содержание очной проверки

Содержание очной 
проверки

День 1
✓ Инструктаж, получение пропусков и

спецодежды для посещения

производственных площадок

✓ Знакомство с ответственными за ИБ лицами

✓ Проверка комплектности подготовленной

субъектом документации

✓ Выяснение зон ответственности по ИБ в

организации и для подрядчиков

✓ Проверка состава комиссии по

категорированию и документирование ее

деятельности.

✓ Выявление вновь создаваемых ОКИИ

День 4
✓ Проверка настроек прочих СЗИ

✓ Проверка ОРД субъекта КИИ на

соответствие НПА по ИБ КИИ

✓ Проверка должностных инструкций

✓ Проверка корректности ввода в

эксплуатацию СБ ЗОКИИ

День 2 и 3
✓ Осмотр технических средств в составе

ЗОКИИ

✓ Проверка соответствия состава последней

версии сведений о результатах

категорирования, направленных во ФСТЭК

России

✓ Проверка соответствия настроек хостовых

СЗИ требованиям ОРД субъекта КИИ

✓ Интервью пользователей ЗОКИИ на

знание требований по ИБ

✓ Сканирование ЗОКИИ на наличие

уязвимостей

День 5

✓ Согласование и подписание акта проверки

СОКРАЩЕНИЯ

ЗОКИИ Значимый объект критической 

информационной 

инфраструктуры

ИБ Информационная безопасность

КИИ Критическая информационная 
инфраструктура

НПА Нормативно-правовые акты

ОКИИ Объект критической 

информационной 

инфраструктуры

ОРД Организационно-

распорядительные документы

СБ Система безопасности

СЗИ Средства защиты информации

ФСТЭК

России

Федеральная служба по 

техническому и экспортному 

контролю
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Дорожная карта подготовки к 

проверке

Дорожная карта

Если недостаточно ресурсов для реализации всех
мероприятий, в первую очередь реализуем те
мероприятия, которые будет невозможно
оперативно устранить на месте в ходе проверки и за
которые предусмотрены отдельные статьи в КоАП

Минимальный набор мероприятий:

1. Сканировать ЗОКИИ на наличие уязвимостей.
Устранить выявленные уязвимости.

2. Назначить ответственного заместителя
руководителя по ИБ и утвердить положение о нем.

3. Создать подразделение по ИБ и утвердить
положение о нем.

4. Проверить образование ответственного
заместителя руководителя по ИБ и работников
отдела ИБ. При необходимости заключить
договор с учебным центром на курсы
профессиональной переподготовки (на руках
должен быть, как минимум, подписанный
договор), запланировать повышение
квалификации работников отдела ИБ (получить
подтверждение от отдела кадров, например в
форме служебной записки).

5. Актуализировать состав комиссии по
категорированию.

6. Инвентаризация ПО на ЗОКИИ и удаление
избыточного.

7. Обновить сведения о результатах
категорирования (обратите внимание на
обновленные отраслевые типовые перечни
ОКИИ, методички и на актуальность указанного
состава ТС и ПО). Отправить их во ФСТЭК
России.

8. Утвердить ОРД по ИБ ЗОКИИ.
9. Направить в НКЦКИ копию Плана реагирования

на компьютерные инциденты в ЗОКИИ.
10. Собрать подписи работников, для подтверждения

факта ознакомления с ОРД.
11. Актуализировать Модель угроз для ЗОКИИ

(должны быть рассмотрены все УБИ из БДУ).

СОКРАЩЕНИЯ

БДУ База данных угроз

ЗОКИИ Значимый объект критической 

информационной инфраструктуры

ИБ Информационная безопасность

НКЦКИ Национальный координационный 

центр по компьютерным 

инцидентам

ОКИИ Объект критической 

информационной инфраструктуры

ОРД Организационно-распорядительные 

документы

ПО Программное обеспечение

ТС Технические средства

УБИ Угрозы безопасности информации

ФСТЭК

России

Федеральная служба по 

техническому и экспортному 

контролю

Детальная Дорожная 
карта будет выложена в 
Блоге Альтирикс Групп

ВАЖНО!
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Дорожная карта подготовки к 

проверке

Дорожная карта

12. Собрать подписи подрядных организаций,
имеющих доступ к ЗОКИИ, об ознакомлении с
ОРД по ИБ компании. При необходимости
заключить дополнительное соглашение с
соответствующими требованиями по ИБ.

13. Проверить / утвердить техническое задание и
технический проект на СБ ЗОКИИ.

14. Проверить наличие сертификатов и формуляров
на СЗИ. Провести испытания
несертифицированных СЗИ.

15. Проверить / оформить комплект документов на
испытания и ввод СБ ЗОКИИ в эксплуатацию.

16. Проверить настройки СЗИ на соответствие
требованиям ОРД (сложность пароля, срок
действия пароля, имена учетных записей, частота
обновления антивирусных баз и т.п.).

17. Проверить регистрацию разрешенных в ЗОКИИ
съемных носителей в соответствующем журнале
(с момента ввода в эксплуатацию СБ ЗОКИИ не
должно быть фактов подключения посторонних
флешек, телефонов и пр.).

18. Убедиться, что подрядчикам запрещен
удаленный доступ к ЗОКИИ.

19. Создать комиссию по аудиту ИБ ЗОКИИ и
утвердить Отчет об аудите ИБ ЗОКИИ,
содержащий оценку выполнения всех
требований по ИБ ЗОКИИ.

20. Актуализировать План мероприятий по ИБ ЗОКИИ
на 1-3 года (с учетом выявленных в ходе аудита
недостатков).

21. Собрать все документы из запроса ФСТЭК России
и записать на USB-носитель.

В случае выявления нарушения любого из требований по обеспечению
безопасности КИИ (в том числе, не выполнения перечисленных выше
мероприятий), если субъект КИИ не смог устранить его на месте в ходе
проверки, проверяющие обязаны:

➢ выдать предписание субъекту КИИ с указанием срока устранения нарушения, который устанавливается в
том числе с учетом утвержденных субъектом КИИ планов мероприятий по ИБ и по модернизации ЗОКИИ

➢ проконтролировать устранение выявленного нарушения.

СОКРАЩЕНИЯ

ЗОКИИ Значимый объект критической 

информационной инфраструктуры

ИБ Информационная безопасность

ОРД Организационно-распорядительные 

документы

СЗИ Средства защиты информации

СБ Система безопасности

ФСТЭК

России

Федеральная служба по 

техническому и экспортному 

контролю

USB Универсальная последовательная 

шина (от англ. Universal Serial Bus)
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Компенсирующие меры защиты 

информации

Компенсирующие 
меры ЗИ

➢ Выбор конкретных компенсирующих мер должен быть
задокументирован: в техническом проекте, в ОРД.

➢ Оценка реализации компенсирующих мер должна быть включена в
Методики предварительных и приемочных испытаний.

Пример 1
Нельзя прерывать сеанс оператора АСУ ТП из-

за критичности технологического процесса.

Идентификация и аутентификация пользователя

в классическом варианте не реализуемы.

Компенсирующей мерой является ведение

бумажного вахтового журнала, в котором

отмечается заступивший в смену оператор АСУ

ТП. Соответствующий порядок прописывается в

ОРД.

Пример 2
Выявлены критичные уязвимости в АСУ ТП,

которые могут быть устранены обновлением

ПО. По регламенту обслуживания данной АСУ

ТП обновление ПО допускается только во

время останова. Принятые компенсирующие

меры: использование средства межсетевого

экранирования на периметре АСУ ТП и

средство анализа технологического трафика,

снятого с коммутаторов АСУ ТП. Внесение в

План мероприятий по ИБ устранение

уязвимостей. Фиксирование причин,

компенсирующих мер и планов устранения

уязвимостей в акте.

Пример 3
Необходимо реализовать доверенную

загрузку ОС, но решения данного типа не

совместимы с техническими средствами

ЗОКИИ. В качестве компенсирующей меры

используются мероприятия по физической

безопасности: СКУД на входе предприятия,

ограничение доступа в помещения с

техническими средствами ЗОКИИ,

оборудование ЗОКИИ размещается в

запираемых пломбируемых шкафах. Ведется

журнал учета пломб.

СОКРАЩЕНИЯ

АСУ ТП Автоматизированная система 

управления технологическим 

процессом

ЗОКИИ Значимый объект критической 

информационной инфраструктуры

ОРД Организационно-распорядительные 

документы

ОС Операционная система

ПО Программное обеспечение

СКУД Система контроля и управления 

доступом
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Импортозамещение и безопасная 

разработка ПО

Импортозамещение 
и безоп. р-ка ПО

Учитываются требования Указа Президента РФ № 250 и Приказа ФСТЭК России № 239

➢ В техническом проекте, разработанном после его утверждения, не
должны быть запроектированы СЗИ из недружественных стран (в том
числе не должны реализовываться меры групп ИАФ, УПД средствами
ОС Windows).

➢ Если СЗИ из недружественных стран все еще используются, должен
быть понятный, адекватный, достаточно детальный План мероприятий
по их замене (План импортозамещения).

Для подтверждения выполнения требований к

безопасной разработке прикладного ПО, планируемого

к внедрению в ЗОКИИ, нужно от разработчика ПО

получить и оценить содержание следующих документов:

1. Руководство по безопасной
разработке ПО.

2. Модель угроз безопасности ПО.
3. Протоколы тестирования ПО.

Мы не сталкивались со случаями, чтобы ФСТЭК России оценивал 
исполнение требований импортозамещения из других НПА

ВАЖНО!

СОКРАЩЕНИЯ

ЗОКИИ Значимый объект критической 

информационной инфраструктуры

ИАФ Идентификация и аутентификация

НПА Нормативно-правовые акты

ОС Операционная система

ПО Программное обеспечение

СЗИ Средства защиты информации

УПД Управление доступом

ФСТЭК

России

Федеральная служба по 

техническому и экспортному 

контролю



А Л Ь Т И Р И К С

Г Р У П П

8 / 9

Правила ввода СБ ЗОКИИ в 

эксплуатацию

Правила ввода в 
эксплуатацию

Виды испытаний, порядок документирования испытаний и ввода в эксплуатацию СБ
ЗОКИИ прописаны в п. 12.4-12.7 Приказа ФСТЭК России № 239 - невыполнение может
являться поводом для предписания и применения КоАП РФ 13.12.1 «1. Нарушение
требований к созданию систем безопасности ЗОКИИ…». Испытания СБ могут
проводиться как отдельно, так и вместе с испытаниями создаваемого /
модернизируемого ЗОКИИ.

В случае большого количества лиц, чью зону

ответственности касается внедряемая СБ ЗОКИИ,

целесообразно приказом назначить комиссию для

проведения испытаний СБ ЗОКИИ. Пример состава

комиссии:

1. Энергетик (если для оборудования СБ ЗОКИИ были
выполнены работы по монтажу телеком. шкафа, а
также если необходимо проверить переключение
на резервный источник электропитания).

2. Начальник отдела ИБ.
3. Специалисты, обеспечивающие функционирование

ЗОКИИ (специалисты ИТ и/или АСУ ТП).
4. Представители подрядчика, выполняющего

пусконаладку и/или настройку ЗОКИИ (в случае
замечаний к работе СБ ЗОКИИ могут потребоваться
совместные усилия специалистов по ИБ и данного
подрядчика для их устранения).

Документы испытаний:

1. Программа и методики испытаний.
2. Протоколы испытаний.
3. Протокол анализа защищенности.
4. Акты ввода в эксплуатацию.

▪ Предварительные испытания – допустимо
обосновано пропустить

▪ Опытная эксплуатация – длительность не
регламентирована

▪ Анализ уязвимостей – минимально достаточно
в режиме «черного ящика», допускается на
макете

▪ Приемочные испытания - если в Протоколе
испытаний зафиксированы отрицательные
результаты проверок, то СБ не может быть
введена в эксплуатацию!

ВАЖНО!

Не стоит забывать о проверках всех требований из 
ТЗ на СБ ЗОКИИ (не только таблицы мер из Приказа 
ФСТЭК России № 239) - включите проверки работы 

ИБП, маркировки и прокладки кабелей между 
оборудованием СБ ЗОКИИ и т.п.

ВАЖНО!

СОКРАЩЕНИЯ

АСУ ТП Автоматизированная система 

управления технологическим 

процессом

ЗОКИИ Значимый объект критической 

информационной инфраструктуры

ИБ Информационная безопасность

ИТ Информационные технологии

СБ Система безопасности

ТЗ Техническое задание

ФСТЭК

России

Федеральная служба по 

техническому и экспортному 

контролю
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Открытый диалог

Спасибо за внимание!

Направьте Ваш вопрос на электронную
почту info@altirixgroup.com с указанием
контактных данных (Имя Фамилия, место
работы или учебы)

НЕ ОТВЕТИЛИ НА ВАШ ВОПРОС?

Правила общения:

➢ Уважайте друг друга. Все участники мероприятия должны проявлять
уважение и терпимость к другим участникам.

➢ Модераторы вправе не давать разъяснения по применению
ограничивающих мер в отношении других участников мероприятия
(блокировка, удаление).

➢ Прежде, чем задать вопрос, желательно представиться и обозначить в какой
сфере КИИ вы работаете.

➢ Сообщения в чате не по теме мероприятия будут удаляться.
➢ В приоритете даются ответы на устные вопросы, затем зачитываются из чата.
➢ Не включайте видео, если не задаете вопрос (у других участников могут быть

проблемы с Интернет-каналом).
➢ Не включайте микрофон, если не планируете общаться.
➢ Не спамьте в чат.
➢ По запросу мероприятие может быть продлено на 30 минут.

Благодарим коллег за поддержку 

мероприятия:

t.me/InfoBezEvents

t.me/bureaucraticsecurity

t.me/RUSCADASEC

mailto:info@altirixgroup.com
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