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Законодательство и консалтинг

Анализ защищенности систем

• Защита персональных данных (152-ФЗ)

• Защита коммерческой тайны (98-ФЗ)

• Защита КИИ (187-ФЗ)

• Защита государственных информационных систем 

(ГИС, Приказ ФСТЭК России № 117)

• Защита АСУ ТП

• Аттестация информационных систем

• Безопасная разработка ПО

• Согласование документов со ФСТЭК России и ФСБ 

России, сопровождение проверок

Информационная безопасность Информационные технологии

• Аудит

• Проектирование

• Поставка и внедрение СЗИ

• Оценка эффективности мер защиты

• Сопровождение системы защиты

• Тестирование на проникновение

• Инструментальный анализ защищенности

• Red Team и Blue Team

• Штабные киберучения

• Нагрузочное тестирование

• Тестирование бизнес-логики приложений

Аудит, поставка и внедрение

• Программное обеспечение

• Сетевое оборудование

• Серверы

• Клиентские устройства

• Периферийные устройства и др.

Импортозамещение

• Аудит и стресс-тест

• Стратегия импортозамещения

• Поставка
Создание систем защиты информации

Деятельность

СОКРАЩЕНИЯ

АСУ ТП Автоматизированная система управления 
технологическим процессом

ГИС Государственная информационная система

ИБ Информационная безопасность

ИТ Информационные технологии

КИИ Критическая информационная 

инфраструктура

СЗИ Средства защиты информации

ФЗ Федеральный закон

Разработка информационных систем

Не нашли нужное направление? 

Отправьте запрос на info@altirix.ru 

и мы поможем найти решение.

Мониторинг ИБ

mailto:info@altirix.ru
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Лицензии

СОКРАЩЕНИЯ

ФСТЭК 
России

Федеральная служба по техническому и 
экспортному контролю

ФСБ 
России

Федеральная служба безопасности

ISO Международная организация по 

стандартизации

Успешно пройдена 

выездная проверка 

ФСБ России в марте 

2022 года

Успешно пройдена 

плановая проверка 

ФСТЭК России в марте 

2023 года
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Достижения

В 2020 году в Альтирикс Групп обновился 

руководящий состав, начат процесс

внедрения лучших практик оказания услуг

и контроля качества

85% Заказчиков 

направляют 

благодарственные 

письма

В 2024 году открыто 

обособленное 

подразделение в г. Уфа
* Без учета Китая и СНГ

География заказчиков
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Медиаканал
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15+ 50+ 50+ 35+
Лет ИНН

7811463860

Проектов

ежегодно

Партнеров и

поставщиков

Квалифицированных

специалистов

1200+ 100+ х15 10+
Обследовано 

информационных 
систем

ЗОКИИ защищенно 
нашими силами

Рост компании 
за последние 5 лет

Успешных проверок

регуляторами

СОКРАЩЕНИЯ

ЗОКИИ Значимый объект критической 

информационной инфраструктуры

ИТ Информационные технологии

Альтирикс Групп приняла 

участие в проекте «Прямая 

линия с Президентом 

Российской Федерации» в 

2024 и 2025 годах. Наши 

специалисты обеспечивали 

настройку и мониторинг 

информационной безопасности 

ИТ-инфраструктуры проекта в 

режиме 24*7

Блог

Достижения

https://www.youtube.com/channel/UCHuqweY8DEqo3phXMAqEElA
https://altirixgroup.com/blog/


15-21

Энергогенерирующая компания, 

черная металлургия, 

централизованное ОДУ, 

транспорт, медицина, космос

~82 филиала

~1120 объектов защиты

~6 производств

Документы прошли 

согласование с 

ФСТЭК России

22-25

Нефтепереработка, ОПК, горная 

и химическая промышленность, 

транспорт, образование, наука

Успешно пройдены 

плановые проверки 

ФСТЭК России

2026

На активной 

стадии 

реализации

>20
Совместных проектов

с поставщиками 

АСУ ТП

>30
Вендоров в проектах

Schneider Electric, Siemens, Allen-Bradley, Dräger 

REGARD, Rotork, Beckhoff, Honeywell, Advantech, 

Welntek, B&R Industrial Automation’s, ОВЕН, 

Mitsubishi, Вектор, Автоматика-Север и др.
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• Профильное высшее образование

• Наличие сертификатов на СЗИ

• Опыт работы с Enterprise заказчиками

• Опыт взаимодействия регуляторами

• Опыт взаимодействия с зарубежными 

вендорами и поставщиками (Китай, СНГ)

СОКРАЩЕНИЯ

АСУ ТП Автоматизированная система управления 
технологическим процессом

ОДУ Объединенное диспетчерское управление

ОПК Оборонно-промышленный комплекс

РФ Российская Федерация

СЗИ Средства защиты информации

СНГ Содружество Независимых Государств

ФЗ Федеральный закон

ФСТЭК 

России

Федеральная служба по техническому и 

экспортному контролю

ФСБ 

России

Федеральная служба безопасности

~25 филиалов

~400 объектов защиты

~12 производств

Комплекс проектов, включая 

аудит, категорирование, 

технорабочее проектирование, 

внедрение систем защиты

Комплекс проектов, включая 

аудит, категорирование, 

технорабочее проектирование, 

внедрение систем защиты

Нефтепереработка, ОПК, 

химическая промышленность, 

государственный сектор

- внедрение и сопровождение 

систем безопасности АСУ ТП;

- технорабочее проектирование 

для новых объектов;

- поддержка заказчиков при 

прохождении проверок ФСТЭК 

и ФСБ России

Опыт организации и координации работ, 

систематизации, унификации решений 

ИБ по защите АСУ ТП на одном 

предприятии или производственной 

группе при наличии большого 

количества единовременных 

поставщиков АСУ ТП

Опыт трансляции требований по ИБ 

поставщикам и вендорам АСУ ТП, в том 

числе требований по безопасной 

разработке ПО, а также осуществления 

контроля выполнения требований

• 13/14 – сферы 187-ФЗ

• География проектов: от Калининграда до 

Камчатки

• 38 субъектов РФ посетили специалисты

• Средняя длительность проекта: 6 месяцев

Наличие удостоверений по 

электробезопасности III и IV групп для 

административно-технического 

персонала, а также по охране труда, 

пожарной и промышленной 

безопасности

Опыт в АСУ ТП

50+
Сертификатов

по ИТ, ИБ и средствам 

защиты информации

https://altirixgroup.com/blog/videoobzor-izmeneniya-v-podhodah-k-sozdaniyu-sb-asu-tp/
https://altirixgroup.com/blog/informaczionnaya-bezopasnost-asu-tp-chto-grozit-rabotnikam-novye-obyazannosti-prava-i-otvetstvennost/


ȭ ɉɕɘɈɍɊê
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Клиенты
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Программное обеспечение

Оборудование

ɍ ɉɕɘɈɍɊê

ɍ ɉɕɘɈɍɊê

Партнеры

https://altirixgroup.com/napravleniya-deyatelnosti/informaczionnye-tehnologii/importozameshhenie/importozameshhenie_v_it/
https://altirixgroup.com/napravleniya-deyatelnosti/informaczionnye-tehnologii/importozameshhenie/importozameshhenie-v-ib/


Для запроса других референсов обращайтесь по адресу info@altirix.ru
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СОКРАЩЕНИЯ

ДЦ Диспетчерский центр

ЗОКИИ Значимый объект критической 

информационной инфраструктуры

ИТ Информационные технологии

КИИ Критическая информационная 

инфраструктура

МЭК Международная электротехническая 

комиссия

НИР Научно-исследовательская работа

Системный оператор единой энергетической системы

1. Альтирикс Групп выполнила проектирование системы безопасности значимых объектов критической информационной 

инфраструктуры (ЗОКИИ). Выполнено обследование инфраструктуры в масштабе 56 филиалов, моделирование и анализ 

угроз по расширенной модели Kill Chain, разработка технического задания и типовых технических требований для 

различных категорий ЗОКИИ, технорабочее проектирование. Документы согласованы с ФСТЭК России и ФСБ России.

2. Альтирикс групп выполнила НИР на тему «Анализ угроз информационной безопасности при информационном обмене 

между объектами электроэнергетики и ДЦ по протоколу МЭК 60870-5-104».

Группа компаний (сфера ТЭК)

1. Альтирикс Групп завершила проектирование системы безопасности значимых объектов критической информационной 

инфраструктуры (ЗОКИИ) нескольких промышленных предприятий, входящих в группу компаний. Была разработана и 

согласована централизованная концепция построения системы обеспечения информационной безопасности.

2. Альтирикс Групп осуществила комплексное тестирование на проникновение информационной инфраструктуры завода 

и управляющей компании, в результате которого был получен доступ к критически важным информационным системам 

заказчика и выявлены сценарии реализации кибератак.

3. Альтирикс Групп обеспечила выполнение строительно-монтажных и пусконаладочных работ системы значимых 

объектов критической информационной инфраструктуры (СБ ЗОКИИ) и обеспечила дальнейшее сопровождение системы.

4. Осуществляется выполнение работ по созданию комплексной системы обеспечения информационной безопасности, 

включая защиту незначимых объектов КИИ, а также защиту информационных систем персональных данных.

Предприятие ОПК

Альтирикс Групп обеспечила проектирование и внедрение системы безопасности объектов критической 

информационной инфраструктуры. В ходе проекта было решено множество задач, связанных с обеспечением 

непрерывности функционирования корпоративных систем и сервисов, совместимости используемых компонентов ИТ-

инфраструктуры с наложенными средствами защиты информации с учетом ограничений и требований политики 

импортозамещения.

Оператор сотовой связи

Альтирикс Групп провела штабные киберучения в одном из операторов сотовой связи. В ходе проекта была глубоко 

изучена система обеспечения информационной безопасности и разработан детализированный сценарий учений для всех 

подразделений, вовлеченных в процессы реагирования на инциденты информационной безопасности. На основании 

подробного отчета и практических рекомендаций исполнителя были реализованы мероприятия, повышающие 

устойчивость бизнеса к киберинцидентам.

Конституционный суд Российской Федерации

Альтирикс Групп выполнила поставку и внедрение средств защиты информации, оценку актуальных угроз безопасности, 

разработку организационно-распорядительных документов и аттестацию автоматизированных систем в защищенном 

исполнении. Альтирикс Групп выполнила внедрение межсетевого экрана уровня приложения (WAF) и несколько лет 

обеспечивает функционирование данной системы.

Референсы

mailto:info@altirix.ru?subject=Запрос%20референса


Дополнительная информация о компании предоставляется по запросу на info@altirix.ru

Публичные референсы доступны по ссылке: https://www.altirixgroup.com/referensy/
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Рекомендации

mailto:info@altirix.ru
https://www.altirixgroup.com/referensy/
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Реализация требований

Непрерывность деятельности

Минимизация рисков ИБ

Практическая безопасность

Обеспечение соответствия требованиям 
законодательства в области обеспечения 
безопасности ПДн и защиты информации 

в ГИС и иных системах гос. органов

Предотвращение нарушений в 

функционировании процессов 

обработки ПДн и иной информации в 

ГИС и иных системах гос. органов из-за 

угроз информационной безопасности 

Повышение степени защищенности 

ИСПДн, ГИС, иных систем гос. органов 

и смежных информационных систем и 

процессов обработки информации

Минимизация последствий (ущерба) в 

случае реализации угроз ИБ в 

отношении ПДн и иной информации в 

ГИС, ИСПДн и иных системах

Обследование

Á Аудит процессов 

обработки ПДн и 

иной защищаемой 

информации

Á Аудит ИТ-

инфраструктуры, 

ИСПДн, ГИС и иных 

систем

Á Оценка степени 

реализации 

требований 152-ФЗ

Формирование 

требований

Á Классификация систем

Á Модель угроз 

безопасности

Á Техническое задание 

на создание системы 

защиты

Á Согласование 

документов со ФСТЭК 

России и ФСБ России 

(для ГИС)

Технорабочее 

проектирование

Á Технорабочий проект 

системы защиты 

(СЗПДн, СОИБ, СЗ ГИС)

Á Поставка средств 

защиты информации

Á План 

пусконаладочных 

работ системы защиты

Á Разработка ОРД

Внедрение и 

сопровождение

Á Пусконаладочные 

работы средств защиты 

информации

Á Внедрение ОРД

Á Анализ 

защищенности/пентест

Á Приемочные испытания

Á Сопровождение 

системы защиты

Аттестация

Á Аттестационные 

испытания

Á Выдача аттестата 

соответствия

Обязательна для ГИС, в 

остальных случаях – по 

решению оператора

На основании Приказа ФСТЭК России от 11.04.2025 № 117 теперь 

защите подлежат не только ГИС, но и иные системы гос. органов
Выполняем скоринг по Методике оценки показателя состояния 

технической защиты информации в информационных системах и 

обеспечения безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации 

(утверждена ФСТЭК России 11.11.2025) – обязательна для ГИС и иных 

систем гос. органов

СОКРАЩЕНИЯ

ГИС Государственная информационная система

ИСПДн Информационная система персональных 

данных

ОРД Организационно-распорядительные 

документы

ПДн Персональные данные

СЗ Система защиты

СЗПДн Система защиты персональных данных

СОИБ Система обеспечения информационной 

безопасности

ФЗ Федеральный закон

Оцените риски 

вашей организации

ПДн и ГИС

Требования по аттестации устанавливаются Приказом ФСТЭК России 

от 29.04.2021 № 77 (см. слайд 16) 

Утвержден Методический документ ФСТЭК России от 25.11.2025 

«Методика анализа защищенности информационных систем»

mailto:info@altirix.ru?body=Добрый%20день!%20Прошу%20направить%20опросный%20лист%20по%20защите%20ПДн%20и%20ГИС.&subject=Запрос%20услуг%20по%20защите%20ПДн%20и%20ГИС


13

Обеспечение юридической 

значимости

Непрерывность деятельности

Минимизация рисков ИБ

Практическая безопасность

Введение режима защиты коммерческой 

тайны, который обеспечивает правовую 

основу для защиты конфиденциальных 

сведений организации

Предотвращение нарушений в 

функционировании процессов 

обработки конфиденциальных 

сведений из-за угроз информационной 

безопасности 

Повышение степени защищенности 

смежных информационных систем и 

процессов обработки информации

Минимизация последствий (ущерба) в 

случае реализации угроз 

информационной безопасности

Обследование

Á Аудит процессов обработки 

конфиденциальных 

сведений

Á Аудит ИТ-инфраструктуры и 

ИС, обрабатывающих 

конфиденциальные 

сведения

Á Выявление активов и их 

владельцев

Формирование 

требований

Á Качественная и количественная 

оценка рисков

Á Ранжирование рисков и активов

Á Разработка Перечня сведений 

конфиденциального характера

Á Моделирование угроз

Á Техническое задание на 

создание СОИБ

Технорабочее 

проектирование

Á Технорабочий проект 

СОИБ

Á Поставка средств 

защиты информации

Á План 

пусконаладочных 

работ СОИБ

Á Разработка ОРД

Внедрение и 

сопровождение

Á Пусконаладочные 

работы средств 

защиты информации

Á Внедрение ОРД

Á Анализ защищенности

Á Приемочные 

испытания

Á Сопровождение СОИБ

В процессе выбора технических и организационных мер защиты 

информации применяются лучшие международные практики (NIST, ISO 

и др.), а также нормативно-правовая база Российской Федерации 

(Приказы ФСТЭК России и ФСБ России) и государственные стандарты 

(ГОСТ) 

СОКРАЩЕНИЯ

ИС Информационная система

КТ Коммерческая тайна

СОИБ Система обеспечения информационной 

безопасности

NIST Национальный институт стандартов и 

технологий США

Оцените риски 

вашей организации

КТ

Ключевые НПА: Федеральный закон «О коммерческой тайне» от 

29.07.2004 № 98-ФЗ
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Реализация требований 187-ФЗ

Непрерывность деятельности

Минимизация рисков ИБ

Практическая безопасность

Обеспечение соответствия требованиям 

законодательства в области безопасности 

критической информационной 

инфраструктуры

Предотвращение нарушений в 

функционировании объектов 

критической информационной 

инфраструктуры из-за угроз 

информационной безопасности

Повышение степени защищенности 

смежных информационных систем и 

процессов обработки информации

Минимизация последствий (ущерба) в 

случае реализации угроз 

информационной безопасности

Обследование

Á Аудит процессов и 

видов деятельности

Á Аудит ИТ-

инфраструктуры и 

объектов КИИ

Á Выявление 

критических 

процессов

Á Организация 

деятельности 

комиссии по 

категорированию

Формирование 

требований

Á Категорирование 

объектов КИИ

Á Оформление итогов 

заседания комиссии 

по категорированию

Á Подготовка 

документов для ФСТЭК 

России

Á Моделирование угроз

Á Техническое задание 

на создание СБ ЗОКИИ

Технорабочее 

проектирование

Á Технорабочий проект 

СБ ЗОКИИ

Á Поставка средств 

защиты информации

Á План 

пусконаладочных 

работ СБ ЗОКИИ

Á Разработка ОРД

Внедрение и 

сопровождение

Á Пусконаладочные 

работы средств 

защиты информации

Á Внедрение ОРД

Á Анализ защищенности

Á Приемочные 

испытания

Á Сопровождение СБ 

ЗОКИИ

Аттестация

Á Аттестационные 

испытания

Á Выдача аттестата 

соответствия

Обязательна для ГИС, в 

остальных случаях – по 

решению оператора

Ключевые НПА: Постановление Правительства РФ от 08.02.2018 

№ 127, Приказ ФСТЭК России от 22.12.2017 № 236, Приказ ФСТЭК 

России от 21.12.2017 № 235, Приказ ФСТЭК России от 25.12.2017 

№ 239, типовые отраслевые перечни объектов КИИ и другие
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СОКРАЩЕНИЯ

ЗОКИИ Значимый объект критической 

информационной инфраструктуры

НПА Нормативно-правовые акты

ОРД Организационно-распорядительные 

документы

СБ Система безопасности

Оцените риски 

вашей организации

КИИ

Выполняем скоринг по Методике оценки показателя состояния 

технической защиты информации в информационных системах и 

обеспечения безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации 

(утверждена ФСТЭК России 11.11.2025)
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Консалтинг

Á Соответствие 187-ФЗ

Á Соответствие Приказу ФСТЭК России № 31

Á Соответствие лучшим международным практикам

Услуги по направлению

Практическая безопасность

Á Внедрение промышленной СОВ

Á Организация DMZ АСУ ТП с использованием NGFW 

или диодов данных

Á Внедрение системы мониторинга событий 

безопасности

Á Внедрение системы антивирусной защиты

Á Оценка эффективности системы защиты

Á Взаимодействие с разработчиками (поставщиками) 

АСУ ТП по вопросам реализации встроенных мер 

защиты информации и безопасной разработки

Нефтеперерабатывающие 
заводы

Атомные станции

Морские портыОборонные 
предприятия

Спутники и системы 
связи

Медицинские и 
диагностические 

центры
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СОКРАЩЕНИЯ

АСУ ТП Автоматизированная система управления 
технологическим процессом

СОВ Система обнаружения вторжений

DMZ От англ. Demilitarized Zone - 

демилитаризованная зона

NGFW От англ. Next-Generation Firewall – 

межсетевой экран следующего поколения

Оцените риски 

вашей организации

Какие объекты мы защищаем?

Энергогенерирующую 
инфраструктуру

Металлургические 
предприятия

Пищевые и химические 
предприятия

Горнодобывающие 
предприятия

Аэропорты

Метрополитены

Защита АСУ ТП
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Описание услуг основано на требованиях Приказа ФСТЭК России от 29.04.2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации 

объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»

Обязательно

Á Государственные и муниципальные информационные 

системы, в том числе государственные, муниципальные 

информационные системы персональных данных

Á Информационные системы управления производством, 

используемые организациями оборонно-промышленного 

комплекса, в том числе автоматизированные системы 

станков с числовым программным управлением

Á Помещения, предназначенные для ведения 

конфиденциальных переговоров (защищаемые помещения)

Аттестации подлежат объекты информатизации (ОИ)

Добровольно

Á Значимые объекты критической информационной 

инфраструктуры Российской Федерации

Á Информационные системы персональных данных

Á Автоматизированные системы управления 

производственными и технологическими процессами на 

критически важных объектах, потенциально опасных 

объектах, объектах, представляющих повышенную 

опасность для жизни и здоровья людей и для 

окружающей природной среды

Á Любые другие автоматизированные системы

Объект информатизации (ОИ) – совокупность информационных 

ресурсов, средств и систем обработки информации, используемых в 

соответствии с заданной информационной технологией, а также средств 

их обеспечения, помещений или объектов (зданий, сооружений, 

технических средств), в которых эти средства и системы установлены, 

или помещений и объектов, предназначенных для ведения 

конфиденциальных переговоров

Á Уточнение границ систем

Á Инвентаризация технических средств

Á Оценка реализованных мер защиты 

информации

Обследование

Á Классификация систем

Á Моделирование угроз

Á Формирование требований по защите (ТЗ)

Формирование

требований

Á Разработка проектной документации

Á Разработка организационно-

распорядительных документов (ОРД)

Проектирование

Á Пусконаладка средств защиты информации

Á Ввод в действие ОРД

Á Анализ защищенности

Á Аттестационные испытания

Á Выдача аттестата соответствия

Внедрение

и аттестация

Á В течение 5 рабочих дней после 

подписания аттестата соответствия 

предоставление во ФСТЭК России 

(территориальный орган ФСТЭК России 

по месту расположения объекта 

информатизации) в электронном виде 

копий необходимых документов

Согласование

со ФСТЭК России

Осуществление периодического контроля 

не реже 1 раза в 2 года
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Заявка на аттестацию

Аттестация
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Подход к проектированию

Á Определяем способ выполнения каждого проекта 

для наиболее эффективного достижения целей, 

исходя из имеющихся временных, финансовых и 

иных ограничений. 

Á Обеспечиваем обоснованный выбор средств 

защиты за счет практического опыта внедрения и 

тесного взаимодействия со всеми значимыми 

представителями на рынке решений по 

информационной безопасности.

Á Осуществляем проектирование в соответствии с 

руководящими документами и государственными 

стандартами Российской Федерации.

Пример чертежей в составе 

рабочей документации

17 Пример структурной схемы 

системы защиты в составе 

проектной документации

Заявка на проектирование

Проектирование
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Поставляемые решения

Á Серверное и инфраструктурное оборудование

Á Сетевое оборудование

Á Антивирусные решения для рабочих станций и серверов

Á Межсетевые экраны (NGFW, UTM, WAF)

Á Средства обнаружения вторжений (IPS/IDS)

Á Средства защиты информации от несанкционированного 

доступа (СЗИ от НСД)

Á Защита электронной почты

Á Резервное копирование данных

Á Сканеры уязвимостей (АНЗ)

Á Средства удаленного доступа

Á Управление привилегированным доступом (PAM)

Á Системы предотвращения утечек данных (DLP)

Á Управление событиями и информацией о безопасности 

(SIEM)

Á Средства криптографической защиты информации (СКЗИ)

Á Песочницы

Á Средства автоматизированного проектирования (САПР)

Á И другое…

Наши преимущества

Быстро: наши бизнес-процессы 

позволяют выполнять задачи 

клиентов в сжатые сроки

Выгодно: покупая у нас 

продукты (решения) Вы 

получаете существенные 

скидки на весь портфель 

наших услуг

Надежно: сопровождаем наших 

клиентов с момента подбора 

решений и до вывода их из 

эксплуатации (модернизации)

Профессионально: Обучаем 

клиентов эффективному 

применению выбранных 

решений

Альтирикс Групп осуществляет комплексные поставки 

программного и аппаратного обеспечения, а также помогает 

своим клиентам интегрировать выбранные решения в 

существующую инфраструктуру. Мы выстраиваем 

долгосрочные отношения, являемся интегратором полного 

цикла.

КАТАЛОГ РЕШЕНИЙ

КАТАЛОГ РЕШЕНИЙ
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Заявка на поставку

Поставка
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Это актуально

Для субъектов КИИ, 

выполняющих требования 

ФСТЭК России

Для финансовых и кредитных 

организаций, выполняющих 

требования ЦБ РФ

Для владельцев ГИС, 

выполняющих требования 

ФСТЭК России

Для любой организации, 

желающей обезопасить себя от 

киберрисков

Пентест (тестирование на 

проникновение)

Осуществляем поиск 

уязвимостей в корпоративных 

сетях и системах путем 

моделирования действий 

злоумышленника

Штабные киберучения

Разрабатываем сценарий 

многоуровневой кибератаки и 

проводим оценку действий 

персонала по обнаружению 

атаки и противодействию на 

основе действующих в 

организации регламентов

Red Team

Делаем попытки получить доступ к 

инфраструктуре любыми 

согласованными способами на 

протяжении длительного времени, 

информируем Blue Team о 

найденных уязвимостях

Оценка эффективности мер защиты

Анализируем действия персонала 

при проведении пентеста и даем 

рекомендации по улучшению 

процессов и механизмов 

противодействия кибератакам

Виды услуг
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Оцените риски 

вашей организации

Анализ 
защищенности
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Мы обеспечиваем трансформацию бизнеса и технологий на протяжении всего жизненного цикла, используя гибкие методологии, 

проверенные схемы сотрудничества с клиентами и партнерами, передовые инструменты разработки и тестирования, гибридные 

команды и нашу методологию быстрой доставки и разворачивания программных решений

Виды услуг

• Разработка систем обработки 

естественного языка и 

изображений/образов

• Разработка систем анализа больших 

данных и статистической информации

Направления

• Предиктивная видеоаналитика

• Обработка естественного языка

• Роботизация производственных 

процессов

• Виртуальные ассистенты, голосовые 

роботы и чат-боты

• RPA и автоматизация рутинных 

операций

• Интеллектуальные системы лояльности

• Анализ социальных сетей

• Прогнозирование отказов и интервалов 

обслуживания

• Анализ и прогнозирование событий 

информационной безопасности

• Интеллектуальное финансовое 

планирование
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Машинное
обучение



DevOps – это новый способ организации работы, который повышает ценность продукта для пользователя. DevOps дает преимущества 

как для масштабирования, так и для оперативного устранения ошибок и улучшения эксплуатации вашего продукта.

Жизненный цикл программного 

обеспеченияОпределение

DevOps – это новый подход к 

оптимизации и управлению 

комплексным 

предоставлением услуг и 

операциями, который 

основан на принципах 

преобразования всего 

жизненного цикла поставки 

программного обеспечения 

с целью быстрого внедрения 

новых практик.

Цель

Основная цель DevOps – 

улучшить переход от идеи к 

созданию ценности для 

клиента, благодаря 

применению среды, в 

которой многопрофильные 

команды работают 

совместно, чтобы постоянно 

и в более быстром темпе 

предоставлять 

высококачественные 

решения, которые подходят 

для успешного выполнения 

работы.

Новые практики:

• Непрерывная интеграция

• Непрерывное тестирование

• Непрерывная доставка

• Непрерывная эксплуатация

Принципы Выгода

• Культура совместной 

ответственности и 

сотрудничества

• Сквозное управление услугами

• Многопрофильные команды

• Создание дополнительной 

ценности

• Автоматизация (почти;) всего

• Измерение (почти;) всего

• Непрерывное 

совершенствование

• Повышает частоту и качество 

развертываний и выпусков

• Повышает эффективность 

инноваций и принятия рисков

• Ускоряет вывод на рынок

• Создание дополнительной 

ценности

• Повышает качество решения и 

эксплуатационную надежность

• Улучшает среднее время 

восстановления (MTTR)

ȴɕɍɑɊɒɊɒɍɊ ɔɕɍɒɛɍɔɓɇ DevOps ɏ SDLC ɔɕɍɇɓɉɍɗ ɏ ɒɓɇɠɑ 

ɑɊɗɓɉɅɑ ɕɅɆɓɗɠ, ɏɓɗɓɕɠɊ ɔɕɍɒɓɖɤɗ ɔɓɐɡɌɘ ɏɅɏ 

ɕɅɌɕɅɆɓɗɏɊ, ɗɅɏ ɍ ɢɏɖɔɐɘɅɗɅɛɍɍ.

Альтирикс Групп оказывает полный спектр 

DevOps-услуг
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Пример организации работ

Устав проекта

Способы обмена информацией

Методика выполнения работ

Шаблоны документов

План-график работ

Смешанный формат обследования 
(очно и дистанционно)

Стендовые испытания

Контроль актуальности требований ФТТ

Учет требований стандартов группы 
компаний

Смешанный формат обследования 
(очно и дистанционно), актуальность 
собранных данных

Согласование решений с 
эксплуатационными подразделениями

Детализация документов

Актуальность собранных данных

Согласование решений с 
эксплуатационными подразделениями

Детализация документов

Комплектность

Сроки поставки

Отсутствие брака

Фиксация стоимости поставки

Соответствие ТП и РД

Этап первичного развёртывания подсистем

Удаленный доступ с ограничениями

Поддержка вендоров

Соответствие ТП и РД

Анализ и устранение уязвимостей

Ведение журнала опытной эксплуатации

Поддержка вендоров

Соответствие ФТТ

Гарантийная поддержка

Сопровождение СЗ

Актуализация ТЗ и 

документации ТП

Разработка РД

Разработка ЭД

Поставка ПО и 

оборудования

Монтаж и 

пусконаладка 

подсистем СЗ

Опытная эксплуатация, 

ввод в опытно-

промышленную 

эксплуатацию

Этап

1

Инициализация проекта

Этап

2

Этап

3

Этап

4

Этап

5

Этап

6

Завершение проекта22

Состав проектной команды:

Á 1 руководитель проекта

Á 1 администратор проекта

Á 1 главный инженер проекта (ГИП)

Á 3 ведущих инженера ИБ

Á 4 инженера ИБ

Á 1 ведущий аналитик ИБ

Á 2 аналитика ИБ

Á 2 конструктора-проектировщика

Á 4 инженера

Á 2 технических писателя

Характеристика команды:

Á Гражданство РФ

Á Сертифицированная спец. одежда

Á Инструменты

Á Удостоверения по ЭБ, ОТ, 
промышленной безопасности

Á Готовность к командировкам

Á Опыт работы в промышленности и 
труднодоступных местах

Состав команды может быть расширен на любом этапе проекта  с учетом 
организационных возможностей Заказчика (длительность согласований, 
единовременное сопровождение нескольких бригад и т.п.)

Ведение проекта

Á Еженедельные совещания

Á Протоколирование встреч

Á Защита этапов работ

Á Автоматизированная система учёта (Kanban / Agile)

Á Контроль соблюдения сроков проекта

Á Очное и дистанционное обследование

Á Параллельная работа над задачами

А
р

х
и

те
к
то

р
И

сп
о

л
н

и
те

л
ь

СОКРАЩЕНИЯ

ОТ Охрана труда

РД Рабочая документация

СЗ Система защиты

ТЗ Техническое задание

ТП Технический проект

ФТТ Функциональные технические требования

ЭБ Электробезопасность

Управление
проектами



Не нашли нужного 

направления деятельности?

НАПРАВИТЬ ТЕХНИЧЕСКОЕ ЗАДАНИЕ

НАПРАВИТЬ ТЕХНИЧЕСКОЕ 

ЗАДАНИЕ
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Направьте нам технические 

задание на интересующие виды 

услуг/работ/ПО/оборудования в 

сфере ИТ или ИБПочему это может 

помочь?

Альтирикс Групп – системный интегратор, который 

обладает следующими преимуществами:

• Специалисты системного интегратора постоянно повышают свою 

квалификацию, чтобы соответствовать современным трендам. 

Возможно наши специалисты смогут помочь.

• Системный интегратор работает с большим количеством 

поставщиков ПО, оборудования и услуг. Возможно наши партнеры 

смогут помочь.

• Системный интегратор работает с большим количеством 

Заказчиков из разных сфер. Возможно наши Заказчики уже 

решили вашу задачу.

• Системный интегратор имеет большой опыт организации проектов 

и контроля подрядчиков. Сможем организовать все работы и 

контролировать поставщиков.

• Системный интегратор знает рынок и цены. Обеспечим 

справедливую стоимость ПО, оборудования, услуг.

• Системный интегратор находится в постоянном поиске новых идей 

и решений и проводит их верификацию. Возможно привлечение 

финансирования Альтирикс Групп для совместных 

перспективных направлений.

Обратная
связь

mailto:info@altirix.ru?body=Добрый%20день!%20Направляю%20техническое%20задание%20по%20интересующему%20направлению.&subject=Запрос%20по%20новому%20направлению
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